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AnHotammsi: Yoy Tesucia STHru Y30eKHCTOH IIapoMTHIa OaHK-MONMS Ba
TEJICKOMMYHHKAIUST TAPMOKJIApU/Ia KHOSP>KUHOSTIAP NPOMUIAKTUKACHHNA TabMUHJIAINTa
KapaTWiral XyKyKUd MeXaHu3milap Ba amMajJuid TapTUO-TaOMWILUIAp TaxX Ml KWJIMHAIIH.
Mapxya HOpMaTHB TapTUOTa COMUIIIATUA 3UUIUATIAD Xamja “peryysarop OVIUmKiap”
AQHUKJIAaHUO, NPO(UIAKTUKAHUHT (DaKaT TEXHUK XUMOS OWSIaH YEKJIAHMACIUIH, OaKu
XYKYKHUH 7KaBOOTrapiIiK, TAIIKWIOTIAPHUHT NPO(PUIAKTUK MAChYJIUATH, PAKaMIH XyKYKUN
OHI' Ba KHUOEPMAJaHUSTHM KaMpad oJraH HHTErpail TH3UM cudaruaa KypUIUIIH
acocnaHanu. IIyHWHTZEK, TEJIEKOM omepaTopiapd KecuMHIa aHTU(PPOJ EUMMIIAPHU
MapKa3TallTUPHUI, KHOSPPUCKIIAPHU CyFypTaJlalll MEXaHW3MJIAPUHHM JKOPHH JTHUII Ba
TpaHCYeTapaBUil pakaMmiid JaTiuiap aIMalllMHYBUHA TaKOMWJUIAIITUPUIN — Oyinda
Takmdap 0aéH STHIIAIH.

Kamur cy3nap: kuOepxuHosT; NpodriIakThKa; aHTU(PPOI, PEryJsaTop OVIILUIMK;
FOPHUIIMK IT1aXC MAChYJIUSATH; KHOEPMATAHUST; KHOEPPUCK CYFypTacH; pakaMId JTAJTUIL.

AnHoTammsa: B Te3uce paccmarpuBaroTCs aKTyalbHbIE BOMPOCH MPO(PUITAKTUKH
KUOEPIIPECTYITHOCTH B 0OaHKOBO-(PMHAHCOBOM M TEJIEKOMMYHUKAIIHIOHHOM CEKTOpax B
ycnoBusix «HoBoro Y30ekucTanay. AHATU3UPYIOTCS JEUCTBYIOIIUE MIPABOBBIE MEXAHU3MBI
Y TIPAKTUKY TIPABONPUMEHEHHS, BBISBIITIOTCS TIPOTUBOPEUHS PETYIMPOBAHUS M KITFOUCBBIC
«perysTopHbie Tpodebhy. OO0CHOBBIBACTCS HEOOXOAUMOCTh IIOHUMAHUS MPO(UITAKTUKA
KaK MHTETPAILHOM CUCTEMBI, BKIIFOUAIOIIEH HE TOJIHKO TEXHUUECKYIO 3aIlUTY, HO U MEPhI
FOPUIMYECKON  OTBETCTBEHHOCTH, YCHWJIEHHE MNPOPUIAKTUYECKOW OTBETCTBEHHOCTU
opranuzaiui, QopMupoBaHue IM(GPOBOIO  MPABOCO3HAHWS U KUOEPKYJIBTYPHI.
JIONOMHUTENBHO —Tpe/UlaraloTcs  HarpaBieHUs EHTpAM3alu  TeJIeKOM-aHTU(POI-
pElIeHNH, pa3BUTHS CTPaXOBaHUsI KHOEPPUCKOB M COBEPILIEHCTBOBAHUS TPAHCTPAaHUIHOTO
oOMeHa I(POBBIMH JJOKA3aTEIILCTBAMHU.

KiroueBble cj10Ba: KHOEPIPECTYITHOCTD; MPOPHIAKTHKA; aHTH(PO.T; PETYIATOPHBIC
npoOesbl; OTBETCTBEHHOCTh  IOPUAMYECKHX JIML; KUOEpKYJIbTypa; CTpaxOBaHHUE
KUOEPPUCKOB; I(POBBIE T0KA3ATEIIHCTBA.

Abstract: This thesis highlights key challenges in preventing cybercrime in the
banking/financial and telecommunications sectors within the “New Uzbekistan” context. It
examines existing legal mechanisms and enforcement practices, identifying regulatory
Inconsistencies and major “regulatory gaps.” The paper argues that prevention should be
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treated as an integrated framework extending beyond technical protection to include legal
liability, strengthened organizational preventive duties, and the promotion of digital legal
awareness and cyber culture. It further outlines policy options for centralizing telecom anti-
fraud solutions, advancing cyber-risk insurance instruments, and improving cross-border
transfer and admissibility of digital evidence.

Keywords: cybercrime; prevention; anti-fraud; regulatory gaps; corporate liability;
cyber culture; cyber-risk insurance; digital evidence.

Xed KNAMIa CHp OSMACKH, CYHITH MWUIapAa SHIU Y30CKHCTOHIA WHTEPHET
dorinamanyBuniapy coHM 31 MWIIMOHJAH OINraH OWp IapoWTHaa, KHOSPKHUHOSTIIAp
COHMHMHT 68 GapaBapra omranImry Kysatwiau®. 2025 HrmHUHT Y3u0a 46 MUHTIaH OPTHK
KUOEPKUHOSIT XOJaT/Iapy KAl STHiIKO, yiap HaTKacuia KYpuiraH MOJHsBUi 3apap 1,2
TPUWUTMOH CYMIaH OpTUO KeTraH?. Y IOy )KUHOSTIAPHUHT aKCAPHUATH, TbHK 98 (housu aliHaH
0aHK KapTanapy OMiIaH OOFIMK (PUPUOTAPINK Ba YFUPIUKIAP XUCCACHTA TYFPH KEIaau:.
bank-MomHs Ba TEEKOMMYHHKAITUS COXAIAPH KUOCPKIMHOSTIMIIAP YIyH aCOCHH HHIIIOH
Oy KOJIMOK/1a, YyHKH Oy epJia SHT KaTTa MOJIMSBUM pecypeiiap Ba IIaXCUd MablyMOTIIap
’KaMJIaHTaH.

[pesunent [11. Mupsuées Tomonuaan 2022-2026 finmnapra MybKaTaHTaH TApaKKAET
CTPATETUSICUHUHT ““DyKaponapHuHe axoopom onuul 6a Mapkamuus 3pKUHIuSU bopacuoau
XVKVKIApUHU sAHaoa mycmaxkamaaut”’ neo HOMJIaHTaH
89-makcajHuHT 327-0aHaraa ax0opoT TEXHOJIOTHSIIApH Xy KyMJIapuIaH XUMOSIIAHHUII Ba
KnOepXaB()CU3IMKHI TAbMHUHJIANI TH3MMUHM SPATULI OYiiMya aHuK Basudanap Kyiuiran®,
By Oopana Hadakar TEXHUK XUMOSI BOCUTAIAPUHH KydalTupuill, Oalki XyKyKuil Oa3zaHu
TAKOMIJUIAIIITUPHII BA aXOJIMHUHT KHOSpMaITaHUSTHHU OIITHPHII XaM MyXHUM aXaMUsT KacO
staau. JlaBnat paxOapyuHUHT TabKUJIAINYA, KUOCPKUHOSTUMIIMKKA KAPIIK KypalHIIia
JIaBIaT oOprawiapv, OaHK TU3UMH Ba (DYyKapoOIMK >KaMUSITH HMHCTUTYTJIAQPUHUHT
JKUIICIIAIIHIIN Taia0 dTHUIIA .

IIly ypunna, OyryHrm KyHIAa SHTM Y30EKHCTOHIA pPaKaMiM TpaHcdopMarms
KapaCHJIAPUHUHT JKaJaJUIAIIMIIN WKTUMOUM-UKTUCOIMI coXalap/aa WKoOui y3rapuiuiap
Ounan Oupra, KMOEpPMaKOHIArM TaXIWJIAPHUHT XaM ASKCIIOHEHIIMAJl PaBHUIIJIA YCHUIIUTa
onM0 KenMMoKIa. Maxaiumuii onumiiap Ba 3KCHEPTIapHUHT (PUKpUYa, yIIOy MyaMMOHH Xajl
ATUII KOMIUIEKC WIMHUI EHIAITYB Ba KT OOCKUYWIM NPO(UIAKTUKA TH3UMHUHU Tajlal dTajH.

Maxammii XyKyKIIyHOC OJUMIIAp KUOEP)KUHOSTUYMIIMKHA WKTUMOMM Ba TEXHUK
OMUJUTAPHUHT Mypakkao ¥3apo TabCUPHU cudatraa OaxonamokIasap.
@.0. JKypaesnune TaIKUKOTIApUra Kypa, ‘‘Kubepocumosm’ TyIIyHYACH aHbaHABUMA
“Komnvromep dicunosimu” TyITyHYACHIAH KEHIPOK OYimO, y axOopoT MakoHHUIA COIHP
STWIAUTaH Xap KaHIal J>KMHOMM KWIMHIIUIAD MaXMyHHH Kampad omagu. Yoy
KUHOSTIIAPHUHT acOCUl Oenruapu cudathia mpancue2apasuiiiuk, oKopu 0apaxcaoau

! Mup3suées [II. M. XaMma UCIOXOTIAPHH, XaMMa XapakaTIapHU jkaMusT OuiiaH Oupra Kuinamus //
www.president.uz/uz/lists/view/4942

2 Kubepxunostnap conn 68 6apobapra kymaiiran // https://kknews.uz/uz/270441.html

3 Mucon XyKyKnapu 6yiinda Y36exucton Pecry6mukac Musmmii MapKasy pacMuii BeG-caiir //

4 https://lex.uz/docs/5841063
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namenmauk (90% raya) Ba HcUHOSAM CyObeKMUHUHS UHMELIEKMY AL CATIOXUAMU TOKOPUIIUTH

KypcaTuiagn .
Wynunrnek, A.A. Tawmemupog KAOECPKUHOSITUWIMKHUHT TapUXUl [IAKJUIAHHII
OOCKUUIIapUHU TaxXJINI Kysap JKaH, YHHUHT TEHE3UCUHU

1960 immiapmarm WK Xakepiauk Xapakarmiapy Ba 1980 iwuiapmaru  “KOMITBIOTED
BUpYCIapy” smuaeMusicn Ownan Oormaiiy. OmuMMHUHT (DUKpUYa, KHOSPKUHOSTUMIIAK
MIAXCTAPHUHT COTAIMTA Ba XYKyKHHA OWIMMH €THIIMACIHTHIAAH (hoimaaHAIITHIHT
3aMOHaBHUN KYPUHUILM OYIM0, OyTYHTH KyH/Ia OKTUMOWHN TapMOK MECCEHKEPIIapy OpKaIn
Y3ranap MyJIKMHU TaJOH-TOPOK KHJIMII SHT Ky TapKanaéTraH maki xucodnanamu®. /1.5,
Cagaposa’ >ca KuOEPMAKOHIATH SKUHOSTIAPHUHI KEIUO UMKMINMHM —MKTHMOUM-
UKTUCOMMN OMWIIap OwiaH OOFNaid. YHUHT TaxJIMIMra Kypa, MKTUCOAUNA HHKHUPO3,
UIICH3IIMK JTAPKaCUHUHI OIIMIIM Ba 3apyp TOBapiap HAPXUHUHT KYTapUIUIIN
IaXCIaPHUHT KMOSP)KUHOSATUMIIMKKA KYJT ypuIlura 3aMuH spatMokza. 1y Ounan Oupra,
BUKTUMOJIOTUK OMIJUIAD XaM MYXUM axaMusTra 3rajup. YHUHT TaxJdulapura IIyHU
KYypcaTauKky, KYm XoJaTiapia xKaOpJaHyBUWIAPHUHT Y3U MIAXCHUM MabIyMOTIApUHU
OLUKOp KWIMII E€KHM 3apapiii XaBoJiajapra KUPUII OPKAIM JKMHOATra INAPOUT SIpaTuod
OepMoKIaap.

My Vpunna, Nuku wmmiap Bazupu A.A. Towmnynamos Xam KHOEPKUHOSTUMIUK
HadakaT sHIu V30ekucTonIa OAIKH JKAX0H XaMKAMUATH MUKKHECHIA XaM KECKUH Yycub
OOpaéTraHyIMruH TacauKIak. XycycaH, y CYHITH Oell Huiaa ax00opoT TEXHOJIOTUSIIApU
épramunia COUp ATWITaH YKUHOATIIAP 68 OapaBapra OLLIT'aHH,
2024 viun sikyHiIapura Kypa, KUOSp>KUHOSTIAPHUHT YMYyMUMN SKUHOSTYMIMKIATH YTy
444 (owsHM TamIKWI OITraHW, yJapHUHT acocuit kucmu (98%) OaHK KapTanapuaaH
MaOJarIapHd HOKOHYHHI Y37IaIITUPHII OWjTaH OOFIMK SKAHJIUTUTA aJIOXKAA YPEY Oepajiu.

Maskyp MaxaJuii oMMJIap Ba COXa SKCIEPTIAPUHHUHT KUOCPKUHOSITUYUIUKHUHT
OJIIVHUA OJIMIUHM KyMUJArd y4Ta CTPATETMK MYHAJIMII JOMPACKAA aMaira OIUIMPUIIHUA
WIrapy CypacTraHIMKIApUHU KYpUILMMA3 MyMKHH. bynapra:

» Texnuk-mexuonocux npoguiaKmuxa.

> XyKyKuti-uncmumyyuonan npoguiaKmuxa.

» Mavpuguii-mapbussuii npoghunaxmuxa.

Xoprkuii nMui agadbuétiapaa 3ca KUOSp>KUHOATUMIIMK Ba YHUHT IPO(MIIAKTUKACH
Oopacuma Oup Karop (yHIAMEHTA Ha3apusulap XaMm MaBxKyl OYiuO, ymap MasKyp
naparpaHUHT WIMHA Ma3MyHMHM OoWMWTHMIIra Xu3Mar Kwiaau. Xycycan, K.H.
Esooxkumosnure Y3MHUHT OKTOPIMK JuccepTauumsicuaa “‘TexHompor orcunosmuuiux”
(Technotron crime) KOHUENUMACHHU WIrapu cypaam®. VHuHT (ukpuya, OM3 TYpTHHYU
WIMHI-TEXHUK WHKWIOO NaBpujia simaMoknamu3, Oy JaBpia aHbaHaBUl KOMITHIOTED
KUHOSTJIApY HA30paT KWIMO OYIMaiIuraH TeXHOTPOH KUHOSITYMIUKKA TpaHchopmarms

5 IIcypaes @.3. “KubepKUHOSATIAP TyIIyHYACH, OEITHIapH Ba IMIAXCHil H3KyBapJIMK MaXopaTH OpKaaK ylIapHH
OJITHY OJIMII Ba (HOLI STHIHIIHHUHT aXaMHUITH XaKua aifipum mynoxasanap” // Central Asian Research Journal For
Interdisciplinary Studies (CARJIS) ISSN (online): 2181-2454

b Towmemupos A.A. “KubepMHOATYMINK Ba YHHU Y31UTa XOC MIAKIUIAHULI JaBpiapu” // “3aMoHaBHii TyHEIA MKTUMOUH
(annap: Ha3apHii Ba aMaluii M3JIaHUILIAP” HOMIIM WIMUH, MacodaBuii, OHJIaiH KOHUPESHIHS

" Caghapoea, J]. 5. KubepMaKkoHary )KUHOATIAPHUHT HKTHMOUK-UKTHCOIMI Ba BUKTHMOJIOTMK OMHJLIAPH TaXJIAIIH.
“FOpudux ¢annap axéopomnomacu — Becmuuxk opuouueckux nayk — Review of Law Sciences” s«ypuainu // 42-46-
Oetnapu

8 Esooxumoe K.H. «IIpoTHBOEHCTBYE KOMIBIOTEPHOMH MPECTYMHOCTH: TEOPHs, 3aKOHOIATENbCTBO, IPAKTHK //
Mocksa — 2021, — C. 430.
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oymvokna. K.H.Eeooxkumos yiiOy XOAWCAaHW KyWUJard OMWUIap OWiaH JeTepMUHAIIUS
KWJTaIH:

o Va-psunu  6ereunaw  (Camooemepmunayus):  KuOepKMHOATIMIMK — FOKOPH
TEXHOJIOTHSUIAP Ba OJMH COIMP STHITAH YKHHOATIAP acOCHNA SHIHM, MyPakkald »KHHOST
TypPJIApHHM Y3HIaH-Y31 UILIa0 YMKApUIT KOOMmsTUra sra.’

e 3apapnu dacmypnap seontoyuscu; Bupyc Ba 3apapi KOAJIap HUHCOH HIITHPOKKUCH3
ABTOMATHK PABUIIIA KYTIAHUII Ba KApop KaOyIl KIJIHII XyCyCHUSITHHU KacO STMOK/IA.

o Kunosimuu  waxcunune yzeapuwiu: TEXHOTPOH IKUHOSTYM — Oy IOKOpH
UHTEIUIEKTyall canoxusarra sra, AT coxacuaa Maxcyc Owmmmiapra sra OyiaraH, KymiH4Ya
0aHK €KU TEIEKOMMYHUKAIIUS COXAcu/1a (PaoHsAT FOPUTYBUM My TaxXacCUCIHP.

[ynunrnex, K.H.Esookumos TmipodwiakTUka dYopacd cudaruga  IOpUIUK
IIaXCIaPHUHT KUHOUM KABOOTApIMIMHU KOPUM ATUII Ba KUOEPMAaKOH/A WKTUMOUI
Ha30paTHU Ky4YaUTHUPHUIITHYU TaKIU( STaH.

I ®. [Hlunynun Y3 TaAKUKOTIIApUa KOMIIBIOTEP TapMOKJIapyAaH GoigaaHran Xoaa
COMP STUJIAUTaH KUHOSTIAPHMHT KPMMHHOJIOTHK XyCyCHSATIIApHTa S5THOOD KapaTaau’.
VYHUHr Hazapusicura Kypa, nOpoduiIakTHKa dYopaldapy >KUHOSAT Kypojiura KapaO
i depeHImanyisa KWIMHALINA KepaK:

@ JICUHOSIM KYPOTUHUHE Y3uea Xociueu: By epyia >KUHOAT Kypoiu HadakaT KOMITBIOTED
KypyJIMacH, Oaiku 3apapiii JacTypril TAbMUHOT EKU OJIIMHIAH Oy3u0 KupuiraH OOTHET-
TapMOKIapaup.”

emapmox, mpaghueunu xykykuti mouganaw: I'.@. [[lunynun TapMoK TpaduruHU
axOOpOTHHHT alloXuia TypH cudaTraa 6axoNaliHi Ba YHUHT XaBOCH3IUTMHNA TabMUHIIAII
OVitnya Maxcyc HOpMaJIapHH UIILTa0 YUKUTITHU TaKJIUG STaIH.

I ®. lllunynuntuxe KOHICTIIUACH OaHK-MOJIMSI COXACHUIard TapMOK XaB(CH3IIMTUHI
TAabMHUHJIANIA pAaKaMIM JATWDIAPHA WUFUIT Ba WICHTH(DUKAIMS KUIMII YCYJUTAPUHU
TAKOMIJUTAIIITUPHIITA XU3MAT KUJIAIIH.

Ilynunraek, npodeccop B.5. Bexoe® (ukpuua, KnOEp:KMHOSATYUINKKA KApIIU
Kypala XyKyKUid Ba TEXHUK YOPAJAPHUHI CUHTE3WHM OUMPWHYM YpHUHTa KYSIU. YHUHT
¢ukpuya, npodunakTika (akar ka3o yopanapu OwiiaH sMmac, OajJKu pakamid H3JIapHU
(digital traces) aBromMaTHK Kai 1 STHII TH3UMIIAPUHH TAKOMIJUTAIITHPHIL OPKAJIA caMapajin
oynamu. C.B. Maxcumos'! 6ynca, KnbepKMHOATIAPHUHT MKTUCOIMI OMUJUIAPHTA YETHOOD
KapaTaay. YHUHT (UKpUYa, KAOCPYKUHOSTIAPHUHT OJJMHU OJWII yYyH JaBJIATHUHT
ax00poT XaB(PCU3NUTY TU3UMHU Ba UKTUCOIMI KOHYHUMJIUTH YPTacua MyCTaXKam XyKyKUi
Gormkvk Oymmum kepak. Ilymwnrnex, I1H. Ilanuenxo Ba FO.I. Iamaronosa®? xabu
OJIMIIAp Y3NapUHUHT ‘‘Komnviomep HCUHOSMUUNUSUHUHS KPUMUHONIOSUK MOHUMOPUHY
HOMJIM acapuia NpO(PHIAKTUKAHUHT acocH cudarumaa “IOMMHA  KPUMHHOJIOTHK
MOHUTOPHUHT’ TU3UMHHH TaKJIU( TUIAAN. Y TApHUHT (PUKpHUYA, KUHOSAT COAUP OYIUIITIMHA
KyTMacJlaH, TapMOKJIard aHoMan (HaoJUTMKIAPHU TaxXJIMi KWIHMIT OpKaJId TOTCHITHA
xaB()IIapHU aHUKJIAII JIO3KM.

S [Hunyun I'. @. KpuMHHOIOTHYECKAs XapaKTEPUCTUKA M NPELYTIPEXkIEHHE TTPECTYILIEHUH, COBEPILAEMBIX €
HCIOJIb30BaHUEM KOMIIBIOTEPHBIX ceTeil: Juc. ... kaua. opui. Hayk: 12.00.08. — M., 2003. — 186 c.

10 Bexoe B.5. OCHOBBI KpUMUHAJIMCTHIECKOTO YUEHHUS 00 MCCIIEN0BAHUHI M MCIIOJIb30BaHUH KOMITBIOTEPHOM
nHdopmannu u cpeacts e€ oopadorku: Monorpadus. — Bonrorpan: BA MB/I Poccuun, 2002. — C. 112-115.

1 Maxcumos C.B. DPPEKTUBHOCTD YTOJOBHO-NPABOBBIX MEP GOPHOBI C IPECTYIIEHHUAMHU B chepPe KOMIBIOTEPHOM
nHpopmanuu. — M.: FOpucr, 2011. — C. 42-47.

L2 Manuenko I1.H., Famaronosa FO.I'.. KpuMmunOnoOrMdeckne npobnemMsl obecrnedeHns 6e30MacHOCTH B chepe
KomibioTepHoi undopmanuu / Hosropoa, 2005. — C. 74-78.
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Byrok Bpuranusimk omam Jpeud Yonnt® sca KMOEpKMHOATIAPHU TYPTTa acOCHiA
Toudara (Kubep-kapokuunux, Kubep-ghupubeapiux, xubep-masxcogys 6a  Kubep-
nopHocpagus) axpaTuod, yIapHUHT NTPOGUIAKTUKACHHU ‘‘Jfcamoamyunuk Hazopamu’ Ba
“unmepnem-nposaiioepnap macvyiusmu’’ OpPKIA aMalira OIMUPHIITHA TakIid Kuam. Y
aHbaHABUM TIOJNMIIMS HA30paTh KUOEpPMaKOHAa YEKJIAHTaHWHH, 1Ty OOUC ‘“‘mapmox uuku
mapmubuny”’ PUBOKIAHTUPULI JIO3UMIIMTMHU — Tapkugnaima. b, Jloyoep**  6ynca
SIUIapHUHT KUOCP)KUHOSTIAD KypOOHWra aiiaHWIIM €KW V3Mapyd KUHOST —COIHP
STUIIMHUHT OJIMHU ojmiiga “‘pakammu mawvaum’ (digital literacy) monmemunn wirapu
cypagd. Y TpoQUIaKTUKaHW MakTa0 EMMAaHOK KHOEep-3TUKaHW IAKUIAaHTUPHIIIAH
OorIanI 3apypJIMIruHU UMUK acociad Oepau.

Amepuxamik npoeccop C. Bpennep'® KuOepKUHOSTYMIMKHUHT TPaHCUYErapaBUil
TaOMaTH aHbaHABUM XyTyaAud Npo(UIakTUKa YCYJUIAPHHU caMapacu3 KWINO KYHHUIITMHU
TabKUUIAlIM. YHUHT Kapalinya, Tpo(QHUIaKTUKAaHUHT acoCHid OVFMHHM — JIaBjiaT Ba
xycycuit cekrop (IT-komnanusnap) ypracunaru MaxOypridi XaMKOPITUKIAP. | epMaHHUSIIK
MamIXyp  XyKyKuryHoc, Makc Ilnanx  wactuty™n — npodeccopu V. 3ubep'®
KUOCP)KMHOSITYWITMKKA KapId Kypaliga “‘ax6opom XasghcuznueuHune Xaukapo XyKyKuil
cmanoapmu’ 'y uliad yukuiin tapadaopu. Y npoduiakTUKaHU SKUHOST KOAEKCIApUHU
VUFYHJIAIITHPHII Ba XaIKapo TE3KOP axOOpOT ajIMAlIMHYBH OPKAIM amajra OIIHPHIITHA
Hazapuil JkuxaraaH acochiad Oeprad. HuneprmaHmsumik KpuMuHOJOr H 6aH ﬂedkﬂ
“sazusmau srcunoamuunuxnure onouny onuw” (Situational Crime Prevention) HazapuscuHu
KuOEepMaKoHTa TaTOMK 3TraH. YHUHT (DPUKpUYA, KUHOATYMTA Ka30 OWIaH KYPKUTHIIIAH
KYypa, TU3UMIArH TEXHUK 3au(IIUKIAPHU EMUIIT (MACANAH, UKKU OOCKUYIU UOeHMUDUKaYUsL)
SHT camapay MpopUIIaKTHKa XUCOOTaHa M.

Hapxakukar, OyryHru KyHAa OaHK-MOJMS Ba TEJICKOMMYHHUKAIMA THU3UMIIAPU
KUOCPKUHOSITYMIMKHUHT aCOCHM HUIIIOHWTA aMJIaHWIIM, YIIOy coXaaa NpoduIakThUkKa
YyopanapruHu HaakaT TEXHUK, OAJIKK YyKyp WIMHIi-Ha3apuil acoc/ia KaiTa KYypro YUKUIITHU
TaKO30 ASTMOKIA. Maxaumil Ba XOPWKHUM OJMMIIAPHUHT TAJAKUKOTJIIAPWHU YPraHUIII
acocuza, ymoy HyHanumiard npo(uiIakTUKAHUHT WIMHA Ma3MyHUHW KyHHIard yuma
@yHOamenman énoauiys OpKIM EPUTUIIT MyMKHH:

1. Texnompon demepmunayust 6a MUUMIU MOHUMOPUHS CIpame2usi EHOaULY8U.

2. Buxmumonoeux bapxapopaux ea “Paxamnu madanusm ™ napaduema eHOauLysu.

3. Uncmumyyuonan Xamkopauxk 6a mpauncie2apasuti Hazopam eHoautyeu.

KOkopunarn oMMMIIApHUHT KapalulapuHU CHHTE3 KWJITaH XOJjia, OaHK-MOJMs Ba
TEJIEKOMMYHHKALIWS coxacuaaru KAOCP>KUHOSITIIAP npoUITaKTHKACHHH
TAKOMIUTAIIITHPHIN OVinYa KyWUIard Myauiu@auk nazumcusiapuHy Irapu Cypamus.
bynapra:

bupunyuoan, unmennekmyan npogunakmurka rouuenuyusacu. byHra Kypa,
11LH. I[lanuenkonune “KpUMHAHOJIOTHK MOHHUTOPHUHI FOSCHUHM OaHK coXacura TaTOWK 3THO,

13 wall D.S. Cybercrime: The Transformation of Crime in the Information Age. — Cambridge: Polity Press, 2007. — P.
154-159.

14| oader B.D. The Governance of Cyberspace: Politics, Technology and Global Restructuring. — London: Routledge,
1997. - P. 88.

15 Brenner S.W. Cybercrime: Criminal Threats from Cyberspace. — Santa Barbara: Praeger, 2010. — P. 210-214.

16 Sieber U. The International Emergence of Cybercrime // Review of European, Comparative & International
Environmental Law. — 2011. — Vol. 20. — P. 45-51.

7 van Dijk J.J.M. The World of Crime: Breaking the Silence on Problems of Security, Justice and the Victims. — Los
Angeles: SAGE, 2008. — P. 128.
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YKUHOSIT COTUP OYITUINIMHY KyTMac/IaH, TapMOKIard aHoMall (haoJUTMKIIApHU (Macanaw, oup
BAKMHUHR Y3U0a MYypPau HYKManiapoaH Kapmaza Kupuui) aBTOMATUK OJIOKJIATHAHT XyKYKUN
acOCIIapUHU SIPATHIIL.

Hrxunuuoan, ropuouk waxciapuunz npoguiakmuk caeoodeapaueu. byHna,
K.H. Esookumos Taxmmdura TasHUO, MIDKO3NAp XaB(PCU3IUTUHN TabMUHJIAIIIA TEXHUK
3an(MKKa iy KyiraH OaHK Ba TENEKOM TAIIKWJIOTIAPUHUHT XyKYKH MachbyIHATHHH
Kydaltupuill. by y3-y3uaad TaKWIOTJIAPHA 3aMOHABUI XUMOSI TU3UMIIAPUTa UHBECTULIUS
KUPUTHUIITA YHIAWH.

Vyunyuoan, cummemux énodawys. bynna sca B.b. Bexos Hazapusicura Kypa,
npoduakTrka dakat “orcazo” amac, banku “paxamvnu uznapuu’”’ (digital traces) aBTOMaTHK
KA1 STUII TU3UMUHYU TaKOMUUIAIITUPUIITD. BU3HUHTYA, TETEeKOMMYHHUKAIUS COXACHIa
“anmugpoo’*® TMIMMITApUHEY MU MUKECIA ATOHA MAPKA3ra OMPIIALITHPUILL JIO3UM.

Maskyp WiIMHI Tax)iil HATWKAIApU IIYHU aHTJIATauKH, KUOSPKUHOSTUMIIUK
NpO(QUIAKTUKACH SIKKa TApTUOIaru TEXHUK Yopanap OWIaH YeKJIaHMaiu, Oaiku axoopoT
XaBCHU3IUTH BOCHTANIAPH, XYKYKHH >KaBOOTapiMK WHCTHTYTJIAPH XamIa axOJMHUHT
pakamiii XyKyKuil OHTM Ba XaBQCH3IIMK MAJaHUSATUHHU YUFYHJIAIITAPraH KOMILICKC
(uHTerpaN) TH3KUM cudaThIa HAMOEH Oyau.

Illy Hykrau HazappaH, SHrM VY30GKHCTOH INAPOWTHAA OAHK-MOJNMS  Ba
TEJIEKOMMYHUKAIIUS TapMOKJIapHia KHOEPKUHOSTIAp MPO(UIaKTUKACHHNA TabMHUHJIOBUM
XYKYKU MEXaHM3MJIApHH TH3UMIIM-XyKYKHHA TaxXJIMJI KWIAIL, amajjard HOpMAaTHB
TapTHOra COJMIIHUHT CaMapajOpJIMTMHU  OaxoJaml, XyKyKHH KYyJUlall amMaluéThaa
yupa€TraH 3uUTUST Ba KAMUMIMKIIQPHU aHUKJTAI, ITYHUHTTIEK, TPOGUIAKTUK (HaousTHU
Ky4JalTUpHIIITa KapaTHiraH XyKykui oynumkapau (regulatory gaps) vimuii acocaa oun6
OepuIll HyKTau Ha3apyaaH MaKcara MyBOGHUKIUD.

Xed KuMra cup dMacku, OyryHru KyHaa STHri Y30eKncToHIa KHOep KNHOS TANIIIKKA
KapIy KyPaIIUITHAHT UHCTUTYIIMOHA TU3UMH OUp HEeYTa BaKOJIATIIM OpraHJIApHUHT ¥3apo
XaMKOpJMrura acocianrad. bynapra, JlaBmat xaB(CH3MMK XH3MaTh Xy3ypularu
KubepxaBdcnzinrk Mapkasu yly TH3UMHU MyBO(UKIAIITUPYBYH ACOCHIA OpraH cudaruia
ax0opoT  MH(PATY3MIMACUHUHI  SXIMTIMTMHA  TabMuHIaima'®, Muxku  wiiap
BazupMIruHUHT KubepskuHosATIapra Kapiy Kypaiuil OYJIMMy 3ca OeBOCHTa paKamiId
JATMILIIAPHY TYIUIAII BA KMHOSTIIAPHA aHMKJIALI OWJIaH ITyFyIUIaHam2’,

bupok, niMuil TaXmi MIyHH KYpcaTaJuKy, YOy KOHYHJIAPHUHT Ma3MyHHU KYTIPOK
yMyMHU TpoduIakTuKara KapatwiraH OYynu0, OaHK-MONMsS COXAacHaaru cCrenuuk
KapaCHIapHU (MAcanaH, uHmex UHHOBAYUANAPU E€KU KPUNMO-aKmuenap OuiaH Oonuk
onepayusiap) TYIMK KaMpab oJIMaraH.

[ynunraek, kpenut O6roponapu yuyH 2025 imn 23 ceHtsOpaa Kydra kupran 3679-
comwm Hmsom?! amoxuma axamustra sra. Yinby Xy#okaT KPeOUT MablIyMOTIApH OMJIAH
WIIIJIOBYY TAIIKWIOTIAP YIyH KHOEpXaBhOCH3TMKHUHT MUHIUMAIT TaIa0IaprHu OeTiTakiq.
[ynunaraek, ymoOy HOpPMATUB XYXOKATIapHUHT KaOysl KWJIMHUIIMA OaHK COXacHIaru

B “Aumughpoo” (uurnuzua anti-fraud — “gupubrapnukka kapun”) — 6y GaHK-MOJIHS Ba TEIEKOMMYHUKALUS
TU3UMJIAPHJIA [ITyOX A XapakaTIapHu aHUKJIAI Ba yIAPHUHT OJIINHU OJIUIITA KAPATHIITAH UHMELeKMY Al HA30PAm
MU3UMU XUCOOJIaHA Y.

19 Atkhamjonov Abboskhan “Legal and institutional foundations for combating cybercrime in the context of new
uzbekistan” I/ https://advancedscienti.com.

20 Yira man6aa: // https://advancedscienti.com.

2L Uzbekistan Approves Minimum Cybersecurity Requirements for Credit Bureaus // https://www.uzdaily.uz/
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npopuIaKkTUKa WIUIAPUHU  “‘peakmug’”  (80oKeadaHn KeluHeu #casod) XoJaTuaaH
“npoakmus” (onoundan bapmapag >3muut) XolaTura YTKazaun. AMMO, TaxJIWDIap ITyHH
KypcaTtaauky, OaHK XOJUMJIAPHHUHT Y3 BAKOJATIAPUHA CYWHCTEHMOJI KWW EKU
XaB()CU3IMK ayTUTHHHUHT €TapJIi AMACIIUTH XA XaM TH3UMIIA MyaMMO OYITHO KOJIMOK/IA.

TenekoMMyHHKAIWST COXacH KUOCPKUHOSTIAP MPOPIIAKTUKACHIA  TMPAHCHOPM
kamaamvu’ Bazudacuau O0axapamy. JKuHostariap ¢oiigananaguran ‘SMS-cmeanepnap”
(SMS-xabaprmapay  YFHpIIOBYUM JIacTypiiap) Ba COXTa aJloOKa KaHAUIapyd —aifHaH
TeJIeKOMMYHHKALUs MH(paTy3HIMacHiard Oy IuMKiapaad Qoiinananamm?,

KOxopraarn XyKyKITyHOC OJMMIIAPHHHT WIMHIA-Ha3apyuili Kapaluiapy, ITYHHHTICK,
KUOCPYKUHOSITIIAPHUHT OJIIMHY OJIMIITa KapaTHiraH MAJUIHNA KOHYHUMIMKHIHT TH3UMIIA Ba
KUCCUU-XYKYKHAH TaXJIMIM HaTvbKajdapuaaH KeJMO YMKyO, JuccepTanus TaaKUKOTHHHHT
JOJ3apOJIMTY XaM/1a WIMHM SIHTAJIATAHA KY4alTUPUIIT MaKCaInaa o0 OOpMIIraH Tax il
acocuia KyWuiara HopMaTuB-XyKyKui OYIIUTMKIIap Ba TApTUOTa COUIIIArd KaMYMUITUKIIAp
Ky3aTHIII MyMKHH.

bupunuuoan, “/[ponnepnap” makomu ea >cagodzapaucuHUHZ HOGHUKIUSU OUIAH
ooznuK XyKykuil Oywinuk. byHra Kypa, KUOCpKMHOSAT 3aHKUAPHIA YFUPJIaHTaH
MaOJIarIapHd HAKYIAIITHPHINI YIyH ¥3 OaHK KapTaTapuHA EKHM JICKTPOH XaMEHIApHHU
Kapara oepyBuH 1maxciap (‘oponnepaap’’) Myxum OYFuH xucoOianaay. Ipe3uneHTHUHT
2025 i 30 anpenparu 11K-153-commu kapopua®® ymdy maxcnap y9yH MabMypHil Ba
KUHOMM >KaBoOrapiuk Oenrwiamn Basudacu KyWwiraH Oynca-na, amangard JKUHOSIT
KOJICKCUIa  “Opomnepnux” aloxXyna >KUHOST TapkuOu cudaruaa Xam —TYIUK
Kiaccudukarms KuimHMarad. by sca TeproB skapaénuia ynapHu (hakaTruHa “ofcuUHOosm
wepueu”’ cudarua aidnam OniaH YeKIaHuO KOJIMIITa Ba KYTI X0JIap/a Ka30/laH Ky Ty 10
KOJIMIIIapura cabad 0y IMoKIa.

Hrxunuuoan, cynvuit unmennekm ea Deepfake mexnonocusanapunu mapmuoea
conuwt  Ounan  00MUK ~ XYKYKull  oywiuk.,  Xed  KUMra  CHp  OMAacKw,
2024 7120)1 14 OKTSI0p/Ia V36ekucton Pecnybnukacu [Ipe3unentu
LIM. Mupsuéesnune tervm 11K-358-conmm xapopu?® Gunan 2030 imnraua cyHbuii
MHTEIUICKT CTPATETHSCH TACIUKJIAHTaH OYIica-ia, yioy TeXHOJIOTHsUIap EpaamMuIa Coaup
ATUIAINTAH SKUHOSATIAPHUHT (MACANAH, 0803 EKU BUO0 MACBUPHU KANOAKUIAUMUPULL
opkanu upubeapauk) XykKykud kamudukaimsicu MaBxysd sMac. CyHbUM HHTEIICKT
EpnamMuia ipaTHITraH JATWIIAPHUHT CYIIard MAaKOMHF Ba YIIApHU aHUKJTAITHUHT MayKOYprit
AKCIIEPTH3a TAPTUON KOHYHUMIIMKA Y3 aKCHHH TOTIMaraH.

Vuunuuoan, oOank 6a Moaua MAWMKWIOMAAPUHUHZ  DYKAPOIUK-XYKYKUIL
macvyuamu ounan 602MuK XyKyKuil oyuiiuk. AmMannard KOHyHUMIMKIA KHOCP)KHHOSIT
HATWKacHIa 3apap KypraH MIDKO3HUHT MaOJIarflapiHU KaWTapuil Oyinda OaHKIapHUHT
YKaBOOTapJIMIy aHWK OeJITiIaHMaraH. Arap MIKO3 MKTUMOMI HHXKSHEpHs KypOoHH OViica,
0aHK 0J1aT/Ia MAChYJIUSATHH 3 3MMMACH/IaH COKHUT KT, AMMO XOprkuil Taxkproa Ba [1K-
153-conM  KapOpHMHT Ma3MyHHM IIYHH KypcaTaauKkd, arap OaHK XaB(CH3JIMK Ba

22 Fighting Credit Fraud in Uzbekistan: An Uphill Battle Against Social Engineering // https://www.group-ib.com/
23 Mupsuées 1I1.M. “Ax60poT TeXHONOTHAIAPH EPJAMHU/IA COMP STUIAIUTaH KUHOSTIAPra KapIii Kyparliuii
(aonuATHHY sHala KydalTUpUINTa KapaTwiran yopa-ranoupiap tyrpucuaa’ru [1K-153-con Kapop /
lex.uz/docs/7511145

2 Mupsuées L. M. “Cynbuii MHTENIEKT TexHonoruanapuan 2030 funra Kagap pUBOKIaHTHPHUII CTPATETHACHHH
tacaukam tyrpucuna’’ru 11K 358-con Kapopu // lex.uz/docs/7158604
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KUOEepMaITaHUSTHH OIIMPHII OYiIUa eTapiii yopa KypMmaraH O0ysica, 3apapHUHT OUp KUCMU
OAaHK TOMOHH/IaH KOTLIAHUIIIM KEPAKIIMTHY OYINYa MEXaHU3MIIap SKOPUI STHIIUILH 3apyp2>.
Typmunuuoan, xXankapo WOPUCOUKUUA 64 OANUWILIAp mpaHcgepu Ounan 002nuK
XVKYKuii  oyuinuk. JJapxakukar, Y30eKMCTOH bBynameint KOHBEHLMSCHAA Ky3aTyBUH
MaKoMuTa 3ra 0ynm0, XaaM yHra TYJIMK ab30 OyiamaraH. By xomaT xoprwkuid AaBiaTiapaa
JKOMIIAIITaH CepBepyapaH pakaMiid JATUIAPHU  OJIMIN  YKapa€HUHU  OFOPOKPATHK
TYCUKIapra Jay4op KWIMOKAA. KuUOepKMHOSITJIApHUHT derapa OWIMACIUIH MWLIANA
KOHYHYIIMKHUHT XaJIKapo CTaHIapT/apra Te3poK HHTErPalUIAITyBHHI TAK030 dTaau2,

Bupunuuoan, eukmumonozuxk npogpunakmuxkanu uHCmumyyuonaiiauimupuui!
Bynra kypa, VY30ekucron Pecryonvkacurmur “banknap ea 6ank  paonusmu
myepucuoa’ v Konynuusr “bank 6owxapysu’ 1ed HoMIaHTaH 35-MOIIaCUHUHT UKKUHYIH
KMCMUTa KyHHIard Ma3MyHJIary emmuH4y XaTOOINHA KYTIUII TaKJIU( STUIIaIu:

“..MUNCOZNAPHUHE KUDEPCABOOXOHTUSUHU OWUPULY, YIAPOA (DULUHE, UNCTUMOULL
MYXaHOUCIUK 6a Oowka mypoazu Kubepmaxouoiapoar XUMOSIIAHUW KVHUKMATAPUHU
WAKTTIGHMUpUWL OyUu4a musumiay 6a 0enyi mapubom-maweukom UuIapuHy amaied
owupuLL Xamoa yuiby sHcapaénHune MOHUMOPUHSUHU MAbMUHIaW,

Hkxkunuuodan, XyKykuil mapmuoea coauwioa mexHOoA0UK HelmpaiiuK
npunyununu  umniemenmauusa — Kunwwi! — Y30ekucToH  PecryGMKACHHMHT
“Kuoepxaegpcuznux  myepucuoa”™ KoHyHn 16-MOJIACUHUHT  uKKUHYU  KUACMH
(Kubepxasghcuznux cyovexmaapunune maxcoypusamiapu) Kyduaara Ma3MmyH1ard XaTOo1m
OWIaH TYJTUPUII TaKIA( STHITaTH:

“..otidananunaduean  mexHorouAIAp  6a  pakamau  uoeHmupurayus
BOCUMANAPUHUHZ MYPUOAH KAMBU HA3AD, YIAPHUHS QYHKYUOHAN 8a3uganapuea mMyeopux
Kubepxasgpcuziuxk manaonapu 6a NPOPUIAKMUK HOPATIAPHUHS V3TYKCU3  UIHCPOCUHU
mavmunaaus, "’

Yuunyuoan, - kubep-pucknapuu - OGowKapuwiHuUHZ  UKMUCOOU-XYKYKUIL
Mexanuzmunu maxomuinawmupuw! Y36exucton Pecny6mmkacurmar “TynoBmap Ba
TYJIOB TU3UMIIApU Tyrpucnaa Th KoHyHHUHT 54-Momacu KyWnaaru Ma3MyHIary UKKUHYU
Kucm OUTaH TYJITUPUII TaKJIA( STUIIAIN:

“Tynos muzumu onepamopiapu 6a mYN08 MAWKUIONMIAPU KUOepmaxouonap
HAMUMCACUOA MUHCO3NIAP2A eMKAZUTUWU MYMKUH O)I2aH 3apapiapHu KOnaau MaKkcaouoa
3 Qykaponux scasobeapiueunu maxcoypuu cyzypma kuauwm wiapm. Cyypma Kunuud
mapmubu 6a cyypma KOniamacuHunz MUHUMan Mukoopu Y3bexucmon Pecnybnuxacu
Mapxazuii banku momonuoan beneunanaou.”

Yuidy Takmuduap AUCCEPTAIMSAHUHT WIMHA J0J3apOMTuHA  OmmpuO, SHTH
V36eKHCTOHHIHAT PaKaMIIH MKTHCOAMETH YUyH MyCTaxkaM XyKyKdil KaiKOH SIpaTHILra
XU3MaT KUJIAJIH.

5 https://cis-legislation.com/document.fwx?rgn=166955
% Enver Bucaj & Arsim Thagi “Global Regulation of Cybercrime through International Law and Cyberconventions” //
/Downloads/pdf.pdf
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