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Annotatsiya. Maqolada mobil operatorlar yadro tarmogʻidagi SS7, Diameter, 

GTP va 5G yadro (PFCP, SBA) protokollariga qaratilgan hujumlarni mashinali va 

chuqur oʻqitish asosida aniqlashga bagʻishlangan 2017–2026-yillardagi toʻqqizta 

tadqiqot qiyosiy tahlil qilingan. Ishlar protokol qamrovi, maʼlumot manbai, oʻqitish 

paradigmasi va hisobot qilingan metrikalar boʻyicha taqqoslangan. Tahlil 

yondashuvlarning aksariyati bitta protokol bilan cheklanganini, real operator trafigi 

juda kam qoʻllanganini hamda laboratoriya muhitida olingan yuqori koʻrsatkichlar 

boshqa tarmoqqa koʻchirilganda keskin pasayishini (hujumlarni aniqlash recallʼi 0,26 

gacha) koʻrsatdi. Protokollararo korrelyatsiya, yarim nazoratli oʻqitish va baholash 

metodikasini standartlashtirishga asoslangan rivojlanish yoʻnalishlari taklif etilgan. 

Kalit soʻzlar: mobil yadro tarmogʻi, SS7, Diameter, GTP, PFCP, 5G, 

signalizatsiya hujumlari, hujumlarni aniqlash tizimi, mashinali oʻqitish, chuqur 

oʻqitish, protokollararo korrelyatsiya. 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ИНТЕЛЛЕКТУАЛЬНЫХ МЕТОДОВ 

ОБНАРУЖЕНИЯ СИГНАЛЬНЫХ АТАК В ЯДРЕ СЕТЕЙ МОБИЛЬНОЙ 

СВЯЗИ 

Аннотация. В статье проведён сравнительный анализ девяти 

исследований 2017–2026 гг., посвящённых обнаружению атак на протоколы ядра 

сетей мобильных операторов (SS7, Diameter, GTP, PFCP и SBA 5G) методами 

машинного и глубокого обучения. Работы сопоставлены по охвату протоколов, 

источнику данных, парадигме обучения и используемым метрикам. 

Установлено, что большинство подходов ограничены одним протоколом, 

реальный трафик оператора используется крайне редко, а высокие показатели, 

полученные в лабораторной среде, резко снижаются при переносе модели в 

другую сеть (полнота обнаружения атак падает до 0,26). Предложены 

направления развития на основе межпротокольной корреляции, частично 

контролируемого обучения и стандартизации методики оценки. 
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A COMPARATIVE ANALYSIS OF INTELLIGENT METHODS FOR 

DETECTING SIGNALLING ATTACKS IN MOBILE CORE NETWORKS 

Abstract. The paper presents a comparative analysis of nine studies published 

in 2017–2026 that apply machine learning and deep learning to detect attacks on 

mobile core network protocols (SS7, Diameter, GTP, and 5G core PFCP and SBA). 

The studies are compared by protocol coverage, data source, learning paradigm, and 

reported metrics. The analysis shows that most approaches are limited to a single 

protocol, real operator traffic is rarely used, and high scores obtained in laboratory 

settings drop sharply when a model is transferred to another network (attack recall falls 

to 0.26). Development directions based on cross-protocol correlation, semi-supervised 

learning, and a standardized evaluation methodology are proposed. 

Keywords: mobile core network, SS7, Diameter, GTP, PFCP, 5G, signalling 

attacks, intrusion detection system, machine learning, deep learning, cross-protocol 

correlation. 

 

KIRISH 

Mobil aloqa operatorlarining yadro tarmogʻi abonentlarni roʻyxatdan oʻtkazish, 

joylashuvni boshqarish, autentifikatsiya va maʼlumot uzatish seanslarini boshqaruvchi 

signalizatsiya protokollariga tayanadi. 2G/3G tarmoqlarida SS7 (MAP), 4G 

tarmoqlarida Diameter, paket maʼlumotlari uchun GTP, 5G yadrosida esa PFCP va 

xizmatlarga yoʻnaltirilgan arxitektura (SBA) interfeyslari qoʻllanadi. Bu 

protokollarning aksariyati operatorlar bir-biriga ishonadigan yopiq muhit uchun 

loyihalangan boʻlib, rouming va tarmoqlararo ulanishlar kengaygani sari tashqi 

hujumlar uchun ochiq boʻlib qolgan. 

Signalizatsiya hujumlari orqali abonent joylashuvini kuzatish, SMS va 

qoʻngʻiroqlarni ushlab qolish, xizmat koʻrsatishni rad etish va billing firibgarligini 

amalga oshirish mumkin [1–3]. Masalan, GTP protokoli orqali amalga oshiriladigan 

real tahdidlar 4G tarmoqlarida qayd etilgan [3], SS7 esa 4G/5G qamrovi boʻlmagan 

hududlarda zaxira sifatida yana 5–10 yil saqlanib qolishi kutilmoqda [2]. Bundan 

tashqari, SS7 zaifliklaridan 4G va 5G xavfsizlik mexanizmlarini chetlab oʻtuvchi 

pasaytirish (downgrade) hujumlarida foydalanish mumkin [1]. 

Qoidaviy filtrlar va signalizatsiya ekranlari maʼlum hujum shablonlariga qarshi 

samarali boʻlsa-da, yangi va holatga bogʻliq hujumlarni aniqlashda cheklangan [1]. Shu 

sababli soʻnggi yillarda mashinali (ML) va chuqur oʻqitish (DL) asosidagi 

yondashuvlar faol rivojlanmoqda. Biroq ular turli protokollar, maʼlumotlar toʻplamlari 

va metrikalarda baholangani uchun natijalarini bevosita taqqoslash qiyin. 

Maqolaning maqsadi – mobil yadro tarmogʻida signalizatsiya hujumlarini 

intellektual aniqlash boʻyicha mavjud tadqiqotlarni yagona mezonlar asosida qiyosiy 

tahlil qilish va hal etilmagan ilmiy masalalarni aniqlash. 

TADQIQOT METODOLOGIYASI 

Tahlil tizimli adabiyotlar sharhi tamoyillari asosida oʻtkazildi. Manbalar 2016–

2026-yillar oraligʻida ochiq ilmiy qidiruv tizimlari orqali «SS7/Diameter/GTP attack 
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detection», «5G core intrusion detection» va «machine learning» kalit iboralari 

boʻyicha izlandi; tanlangan ishlar MDPI, Tech Science Press, Inderscience, 

SpringerOpen nashriyotlarida, arXiv va IEEE DataPort platformalarida eʼlon qilingan. 

Tanlash mezonlari quyidagilar: (1) ish mobil yadro tarmogʻi protokollari yoki 5G 

yadro trafigiga qaratilgan boʻlishi; (2) aniqlash usuli ML/DL yoki ular bilan 

qiyoslangan qoidaviy usul boʻlishi; (3) natijalar miqdoriy baholangan yoki ochiq 

maʼlumotlar toʻplami taqdim etilgan boʻlishi. Natijada toʻqqizta ish tanlandi [1–9]. 

Har bir ish toʻrtta mezon boʻyicha tavsiflandi: protokol qamrovi (SS7, Diameter, 

GTP, PFCP/SBA, IP-oqim); maʼlumot manbai (real operator trafigi, testbed, ochiq 

yoki sintetik toʻplam); oʻqitish paradigmasi (nazoratli, yarim nazoratli, nazoratsiz) va 

hisobot qilingan metrikalar. Qoʻshimcha ravishda natijalarning boshqa tarmoq 

muhitiga koʻchirilishi, ishlov berish tezligi va qarorlarning izohlanuvchanligi koʻrib 

chiqildi. Ishlarning protokollar va maʼlumot manbalari boʻyicha taqsimoti  

1-rasmda keltirilgan. 

 
1-rasm. Tahlil qilingan ishlarning protokollar va maʼlumot manbalari boʻyicha 

qamrovi 

NATIJALAR 

1-jadvalda tanlangan ishlarning asosiy tavsiflari umumlashtirilgan. 

1-jadval. Mobil yadro tarmogʻida hujumlarni aniqlash boʻyicha ishlarning 

qiyosiy tavsifi 
Ish Protokol Maʼlumot Usul Asosiy natija 

[1] Guo va b., 

2023 

SS7 Real (POST 

Luxembourg) + 

JSS7 simulyatori 

Yarim nazoratli DL 

(PReNet, DevNet, 

Deep SAD), NODE 

PReNet: aksariyat 

tajribalarda recall ≈ 

100 % 

[2] Beumier, 

Debatty, 2023 

SS7 Real SS7 trafigi 

(loyiha maqsadi) 

ML detektorlari, 

MARk orqali 

birlashtirish 

Shubhali trafikni 

izohlash va 

tavsiyalar ishlab 

chiqish 

[3] Park va b., 

2017 

GTP (4G) 4G eksperimental 

muhiti 

Signatura va xulq 

evristikasi 

F-score 98,7 % 
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Ish Protokol Maʼlumot Usul Asosiy natija 

[4] Garg, Amaral 

Cejas, 2026 

SS7, 

Diameter, 

GTP 

219 294 yozuv, 

sintetik 

anomaliyalar 

Nazoratsiz, 6 ta 

embedding modeli 

konsensusi 

≥ 5 model 

belgilagan yozuvlar 

toʻliq sintetik 

[5] Samarakoon 

va b., 2022 

5G, IP-

oqim 

5G test tarmogʻi Belgilangan toʻplam, 

ML modellari 

Ochiq 5G-NIDD 

toʻplami 

[6] Amponis va 

b., 2022 

5G PFCP, 

IP-oqim 

Testbed PFCP DoS hujumlari 

toʻplami 

TCP/IP va PFCP 

oqim xususiyatlari 

[7] Pawana va b., 

2025 

5G SBA 

(rouming) 

5G SA testbed, 59 

380 oqim 

MLP, 1D-CNN, AE, 

RNN, GRU, LSTM 

LSTM: BACC 

98,26 % 

[8] Imanbayev va 

b., 2022 

IP-oqim 

(5G yadro 

uchun) 

CICIDS2017, 

CSE-CIC-

IDS2018 

LR, RF, gradient 

busting, AE, DNN 

Oʻz testida recall 

0,99; boshqa 

muhitda 0,26 

[9] Uccello, 

Nadjm-Tehrani, 

2025 

5G, IP-

oqim, PFCP 

5G-NIDD, MSA, 

PFCP 

XGBoost + SHAP / 

VoTE-XAI 

Izoh usullari 

tanlagan 

xususiyatlar 

farqlanadi 

 

Birinchi muhim natija – protokol qamrovining torligi. Toʻqqizta ishdan 

sakkiztasi bitta signalizatsiya protokoli (SS7, GTP, PFCP yoki SBA) yoki faqat IP-

oqim trafigi bilan cheklangan. Uchta signalizatsiya protokolini birgalikda tahlil qilgan 

yagona ish [4] nazoratsiz yondashuvga tayanadi va sintetik anomaliyalarda 

baholangan: 219 294 yozuvning 44,15 % i kamida bitta model tomonidan belgilangan, 

barcha olti model kelishgan yozuvlar esa atigi 0,97 % ni tashkil etgan. Demak, 

modellar konsensusisiz yolgʻon signallar ulushi juda yuqori boʻladi. 

Ikkinchi natija – real maʼlumotlarning tanqisligi. Real operator trafigidan 

foydalanilgani faqat [1] da aniq qayd etilgan, [2] loyihasida esa real SS7 trafigida 

hujumlarni aniqlash maqsad qilingan va bunday maʼlumotlarni olish qiyinligi alohida 

taʼkidlangan. Belgilangan hujum namunalari juda kam: [1] dagi real toʻplam 17 603 ta 

belgilanmagan yozuv va bor-yoʻgʻi 62 ta belgilangan namunadan (22 tasi hujum) 

iborat. Bunday sharoitda nazoratli NODE modeli koʻplab tajribalarda 60 % va undan 

past natija bergan, yarim nazoratli PReNet esa eng barqaror ishlagan [1]. 5G boʻyicha 

barcha toʻplamlar [5–7] testbedlarda yaratilgan. 

Uchinchi natija – metrikalar va koʻchirish muammosi. [7] da barcha modellar 

99 % dan yuqori aniqlikka (accuracy) erishgan, ammo trafikning qariyb 82,5 % i 

normal boʻlgani sababli makro-F1 88–89 % atrofida qolgan va mualliflar balanslangan 

aniqlikni (BACC) asosiy mezon sifatida qoʻllagan. [8] da CSE-CIC-IDS2018 

toʻplamida oʻqitilgan gradient busting modeli oʻz test toʻplamida 0,99 recall koʻrsatgan 

boʻlsa-da, boshqa tarmoq muhitida yigʻilgan CICIDS2017 trafigida hujumlarni 

aniqlash recallʼi 0,26 gacha pasaygan. Bundan tashqari, [7] dagi rekurrent modellar 

sekundiga atigi 139–288 ta namunani qayta ishlagan (toʻgʻri tarqaluvchi modellarda 2 

939–3 568 ta), bu esa operator miqyosidagi oqimlar uchun yetarli emas. 

Toʻrtinchi natija – izohlanuvchanlik. [9] da 92 xususiyatli 5G toʻplamida 

ICMPFlood hujumi uchun VoTE-XAI 6 ta, SHAP esa 20 dan ortiq muhim xususiyatni 

ajratgan va ikki usul tanlagan xususiyatlar sezilarli farqlangan. Demak, xavfsizlik 

operatoriga beriladigan izohning ishonchliligi alohida baholanishi kerak. 
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MUHOKAMA 

Natijalar mobil yadro tarmogʻidagi hujumlarni aniqlash tadqiqotlari protokollar 

kesimida parchalanib qolganini koʻrsatadi. Amalda esa hujumchi bir protokoldagi 

zaiflikdan boshqa protokoldagi himoyani chetlab oʻtish uchun foydalanadi [1]. Shu 

sababli bitta abonent identifikatori (IMSI/MSISDN) atrofida SS7, Diameter va GTP 

hodisalarini vaqt boʻyicha bogʻlovchi protokollararo korrelyatsiya alohida protokol 

detektorlariga qaraganda toʻliqroq manzara beradi. [4] bu yoʻnalishdagi birinchi qadam 

boʻlsa-da, unda nazoratli yoki yarim nazoratli oʻqitish, billing (CDR) maʼlumotlari 

bilan integratsiya va oqimli rejimda baholash hali amalga oshirilmagan. 

Belgilangan real hujum namunalarining tanqisligi yarim nazoratli va nazoratsiz 

usullarni ustuvor qiladi [1, 4]. Operatorlarning maʼlumot almashishiga toʻsqinlik 

qiladigan asosiy omil – abonentlarning shaxsga doir maʼlumotlarini himoya qilish 

talabi; Oʻzbekistonda bu masala tegishli qonun bilan tartibga solinadi [10]. Shu bois 

psevdonimlashtirilgan identifikatorlar va federativ oʻqitishga asoslangan 

hamkorlikdagi aniqlash sxemalari istiqbolli hisoblanadi. 

Baholash metodikasini standartlashtirish ham zarur: nomutanosib toʻplamlarda 

accuracy oʻrniga BACC, makro-F1 va yolgʻon signal darajasi (FPR) keltirilishi, 

modellar boshqa tarmoq muhitida qoʻshimcha sinovdan oʻtkazilishi hamda 

oʻtkazuvchanlik (hodisa/s) koʻrsatilishi kerak [7, 8]. 

XULOSA 

Birinchidan, mobil yadro tarmogʻida signalizatsiya hujumlarini aniqlash 

boʻyicha tahlil qilingan toʻqqizta ishdan sakkiztasi bitta signalizatsiya protokoli yoki 

faqat IP-oqim trafigi bilan cheklangan, uchta protokolni birgalikda tahlil qilgan yagona 

ish esa sintetik anomaliyalarda baholangan. Ikkinchidan, real operator trafigi juda kam 

qoʻllanilgan va belgilangan hujum namunalari oʻnlab birliklarni tashkil etadi, bu esa 

yarim nazoratli oʻqitishning afzalligini koʻrsatadi. Uchinchidan, laboratoriya muhitida 

olingan yuqori koʻrsatkichlar boshqa tarmoqqa koʻchirilganda keskin pasayadi, 

accuracy esa nomutanosib toʻplamlarda haqiqiy samaradorlikni yashiradi. Keyingi 

tadqiqotlar abonent identifikatori boʻyicha protokollararo korrelyatsiya, shaxsga doir 

maʼlumotlarni himoyalagan holda hamkorlikda oʻqitish va oqimli rejimda standart 

metrikalar bilan baholashga yoʻnaltirilishi maqsadga muvofiq. 
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